™ Camera Verifier Report
BYSEC

SECURITY SYSTEMS

Instalacny verifika€ny report

BYSEC Camera Verifier - Kamerovy systém

Systém preéiel tes . 2 zariadeni OK, 1 varovanie

INFORMACIE O PROJEKTE

Zakaznik: BYSEC Sample s.r.o. Datum: 07.05.2026
Lokalita: Bratislava Cas: 12:33
Technik: Intalator BYSEC
HLAVNE UKAZOVATELE
3 56% 7 2
Zariadeni GDPR compliance Kritickych chyb Rizikové porty
ZARIADENIA PODLA STAVU

2 1 2 1 0

IP Kamery NVR OK Varovania Nedostupné

TESTOVANE OBLASTI

« Zariadenie Vyrobca, model, firmvér, sériové ¢islo, MAC adresa

« Video Rozlisenie, FPS, kodovanie, bitrate, RTSP stream URI
* Snimka Snapshot z kazdej kamery cez ONVIF

* IR/ Nocny Stav IR cut filtra

» OSD nazov On-screen display text overlay kamery

« Siet' / Porty Otvorené porty, riziko expozicie sluzieb

* Bezpecnost Sila hesla, hodnotenie rizika

+ Ulozisko HDD kapacita a stav (NVR)
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BYSLEC

SECURITY SYSTEMS

#01 Vstup — hlavny vchod

IP: 192.168.1.101 | OSD: Vstup — hlavny vchod | MAC: AC:CC:8E:12:34:56

KONFIGURACIA ZARIADENIA

Camera Verifier Report

07.05.2026

12:33

IP Kamera | OK (1 (11/15)

SNIMKA OBRAZU

Vyrobca:
Model:

Firmvér:

Sériové cislo:

Axis

P3245-V

10.12.2 (2024-03-01)
ACCCB8E123456

MAC adresa: AC:CC:8E:12:34:56
IP adresa: 192.168.1.101
STREAMY
Bitrat
Stream RozliSenie FPS Kodek e
4096
Main 1920x1080 25 H264 kbps
512
Sub 640x480 15 H264 kbps
IR Cut Filter: Auto
RTSP URI: rtsp://192.168.1.101/axis-media/media.amp
VYSLEDKY TESTOV
Informacie o zariadeni P3245-V

Siet'ové rozhranie
Medialne profily
Video konfiguracia
RTSP stream URI
Snimka obrazu

Sila hesla

Otvorené porty

HTTPS rozhranie 1443

[1 RTSP bez prihl. udajov chraneny
Bezpecné heslo
P2P / cloud porty OK

1 NeSifrované protokoly OK

OTVORENE PORTY

192.168.1.101
H264
1920x1080 25fps
OK

NIE

Silné (72/100)
OK

Port
80
443
554

BySec, s.r.o.

Sluzba
HTTP
HTTPS
RTSP

Riziko
Nizke
Nizke

Nizke

| www.bysec.sk | Licencovany pre: BYSEC Sample s.r.o.

Snimka nedostupna

BITRATE (NAKONFIGUROVANY)

o I b

Nakonfigurovany bitrate: i
‘ 1

IR PREPINANIE (AKTiVNY TEST)

Jas snimky:

IR OFF IRON
IR filter funguje (Ajas = 61.0)

Pévodny rezim: AUTO - monochromatickost aktualnej snimky: 0.12

SILA HESLA / BEZPECNOST

Silné (72/100)

|
[1 Nenajdené v unikoch dat (HavelBeenPwned)

0SD / NAZOV KAMERY

"Vstup — hlavny vchod"
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™ Camera Verifier Report
BYSEC

SECURITY SYSTEMS

#02 ParkOViSko — sever IP Kamera | VAROVANIE [ (8/15)
IP: 192.168.1.102 | OSD: Parkovisko — sever | MAC: C8:02:8F:AB:CD:EF

KONFIGURACIA ZARIADENIA SNIMKA OBRAZU

Vyrobca: Hikvision

Model: DS-2CD2143G2-| Snimka nedostupna
Firmvér: V5.6.3 (2021-08-10)

Sériové Gislo: DS2CD2143G2 BITRATE (NAKONFIGUROVANY)

MAC adresa: C8:02:8F:AB:CD:EF

IP adresa: 192.168.1.102 o I 1M

) Nakonfidurovany bitrate:
VIDEO KONFIGURACIA ' !

Rozli§enie: 2688x1520 =
SILA HESLA / BEZPECNOST

FPS: 20

Kodek: H265 Kriticky slabé (3/100)

Bitrate: 8192 kbps

]
IR Cut Filter: ON
RTSP URI: rtsp://192.168.1.102/Streaming/Channels/101

[] Predvolené heslo vyrobcu!

VYSLEDKY TESTOV
« Predvolené heslo vyrobcu — okamzite zmenit!

Informacie o zariadeni DS-2CD2143G2-I - Néjdené v 23,847 Gnikoch dét (HIBP)
Siet'ové rozhranie 192.168.1.102

[ Medialne profily H265 0SD / NAZOV KAMERY
Video konfiguracia 2688x1520 20fps .

"Parkovisko — sever"

RTSP stream URI OK

[1 Snimka obrazu NIE

[ Sila hesla Kriticky slabé (3/100)
Otvorené porty 2 rizik.

[1 HTTPS rozhranie chyba

[1 RTSP bez prihl. udajov volny!

| Bezpecné heslo

[ P2P / cloud porty 8000

1 Nesifrované protokoly 23

OTVORENE PORTY

Port Sluzba Riziko

80 HTTP Nizke

554 RTSP Nizke

8000 Hikvision SDK e Stredné

23 Telnet Vysoké
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Camera Verifier Report
07.05.2026 12:33

NVR / Rekordér | OK 1 (10/12)

#03 Dahua NVR5216-16P-|

IP: 192.168.1.200 | OSD: — | MAC: E0:50:8B:11:22:33

KONFIGURACIA ZARIADENIA SYSTEMOVE INFORMACIE

Vyrobca: Dahua Procesor: ARM Cortex-A17
Model: NVR5216-16P- RAM: 1024 MB

Firmvér: V4.003.0000001.0 (2024-01-15) CPU zataz: 12 %

Sériové Cislo: NVR52164P001 Uptime: 127 dni

MAC adresa: E0:50:8B:11:22:33 HDD teplota: 38 °C

IP adresa: 192.168.1.200 HDD SMART: OK

VIDEO KONFIGURACIA NTP sync: Ano — pool.ntp.org
NVR - ULOZISKO A KANALY KANALY

Logické disky: 1 ERER

LEUEIE 4 Online: 4 Offline: 0 Celkom: 4
CPU zataz: 12

Uptime: 127 dni SILA HESLA / BEZPEENOST

HDD 1: 3906 GB / Stav: Normal

VYSLEDKY TESTOV

Informacie o zariadeni

[] Siet'ové rozhranie

NVR5216-16P-I
192.168.1.200

Stredné (55/100)

|
[ Nenajdené v unikoch dat (HavelBeenPwned)

« Chybaju Specialne znaky

ODHADOVANA DOBA ZAZNAMU

47 dni

Medialne profily OK

RTSP stream URI OK
[ Sila hesla Stredné (55/100)

Otvorené porty 1 rizik.
GDPR COMPLIANCE 55/100
[1 HTTPS rozhranie 1443

RTSP bez prihl. udajov chraneny

Bezpecné heslo
[1 P2P / cloud porty 37810

Nesifrované protokoly OK
OTVORENE PORTY
Port Sluzba Riziko
80 HTTP Nizke
443 HTTPS Nizke
37777 Dahua SDK e Stredné
37810 Dahua P2P Vysoké
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Prekracuje odporuc¢anych 30 dni. Vyzaduje dokumentované

zdovodnenie (€l. 5 ods. 1 pism. e GDPR — minimalizacia tdajov).
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BYSLEC
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Suhrnna tabulka

Camera Verifier Report

07.05.2026 12:33

# OSD Nazov IP adresa Model Firmvér Stav Testy Heslo Porty
Vstup — hlavny 192.168.1.1 ) 10.12.2 .

1 Axis P3245-V OK 111 Silné OK
vchod 01 xis P3245 (202 /s

5 Parkovisko — 192.168.1.1  Hikvision V5.6.3 8/15 Sy 1 rizik.
sever 02 DS-2CD2143G2 (2021

3 . 192.168.1.2 Dahua V4.003.00 OK 10112 Stredné 1 rizik.

00 NVR5216-16P-I 000

GDPR - Manualny kontrolny zoznam

Oznacenie priestoru kamerovym systémom (cedula)
DPIA — Posudenie vplyvu na ochranu udajov vykonané
Ugel sledovania zdokumentovany

Retenéna doba definovana

Zmluva so sprostredkovatelom udajov podpisana
Pristupovy log k z&znamom vedeny

Postup pri bezpe¢nostnom incidente definovany

oo on

Podpis technika: Podpis zakaznika:

InStalator BYSEC

07.05.2026
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